Лекция 28. «Психологическая безопасность в сети интернет»
Ребенок проходит в своем психологическом развитии определенные стадии, которые достаточно сильно отличаются друг от друга. Это также отражается и на интересах детей при работе в Интернете. Взрослым важно знать, какие особенности имеют дети в том или ином возрасте, для того чтобы правильно расставлять акценты внимания при своих беседах с детьми о правилах безопасности в Интернете.
Кроме того, нужно учитывать, что дети начинают осваивать Интернет в разном возрасте: кто-то в возрасте 14 – 17 лет, находясь в старших классах, кто-то в 10 – 13 лет, а кто-то еще в дошкольном возрасте получает первый опыт взаимодействия с Интернетом.
Начальная школа
Дети 7-10 лет обладают сильным чувством семьи. Они только начинают развивать чувство своей моральной и половой индивидуальности и обычно интересуются жизнью старших детей. Они доверчивы и не сомневаются в авторитетах. Как правило, дети, не достигшие десятилетнего возраста, еще не имеют навыков критического мышления, необходимого для адекватного осмысления материалов, встречающихся в Интернете.
Дети этого возраста начинают активно самостоятельно осваивать виртуальное пространство, любят путешествовать по Интернету, играть в сетевые игры, они начинают общаться в детских чатах, стремятся использовать электронную почту для переписки с друзьями. Однако нужно иметь в виду, что они могут заходить на сайты и чаты, посещать которые родители им не разрешали.
· Научите детей советоваться с вами перед раскрытием информации через электронную почту, чаты, доски объявлений, регистрационные формы и личные профили.
· Научите детей не загружать программы, музыку или файлы без вашего разрешения.
· Позволяйте детям заходить на детские сайты только с хорошей репутацией и контролируемым общением.
· Беседуйте с детьми об их друзьях в Интернете и о том, чем они занимаются так, как если бы речь шла о друзьях в реальной жизни.
· Приучите детей сообщать вам, если что-либо или кто-либо в сети тревожит или угрожает им. Оставайтесь спокойными и напомните детям, что они в безопасности, если рассказали вам. Похвалите их и побуждайте подойти еще раз, если случай повторится.
 
Основная школа
10 – 15 лет – время быстрых изменений в жизни ребенка. И хотя дети в этом возрасте все еще сильно зависимы от своих родителей, они уже стремятся получить некоторую свободу действий. Ребята начинают интересоваться миром вокруг них, и отношения с друзьями становятся по-настоящему важными.
Дети этого возраста начинают использовать Интернет для разработки школьных проектов. Кроме того, они загружают музыку, пользуются электронной почтой, играют в онлайновые игры и заходят на фанатские сайты своих кумиров. Все более часто их любимым способом общения становится мгновенный обмен сообщениями. Для детей этого возраста желание выяснить, что они могут себе позволить делать без разрешения взрослых, является абсолютно нормальным. 
Ключевые моменты управления безопасностью в данном возрасте:
· Расскажите детям об ответственном, достойном поведении в Интернете.
· Расскажите об основных опасностях и правилах безопасного использования  сети Интернет.
· Требуйте от детей никогда не выдавать личную информацию, в том числе фамилию, имя, домашний адрес, номера телефонов, название школы, адрес электронной почты, фамилии друзей или родственников, свои имена в программах мгновенного обмена сообщениями, возраст или дату рождения, по электронной почте, в чатах, системах мгновенного обмена сообщениями, регистрационных формах, личных профилях и при регистрации на конкурсы в Интернете.
· Настаивайте, чтобы дети никогда не соглашались на личные встречи с друзьями по Интернету без присутствия взрослых.
· Приучите детей сообщать вам, если что-либо или кто-либо в сети тревожит или угрожает им. Оставайтесь спокойными и напомните детям, что они в безопасности, поскольку рассказали вам о новых угрозах. Похвалите их и побуждайте подойти еще раз, если случай повторится.
· Ребята ни в коем случае не должны использовать сеть для хулиганства, распространения сплетен или угроз другим людям.
Средняя школа
Подростки, как правило, проходят через период низкой самооценки; ищут поддержку у друзей и неохотно слушаются родителей, ищут свое место в мире и пытаются обрести собственную независимость; в то же время они охотно приобщаются к семейным ценностям. В этом возрасте подростки уже полноценно общаются с окружающим миром. Они бурлят новыми мыслями и идеями, но испытывают недостаток жизненного опыта. 
В этом возрасте дети уже наслышаны о том, какая информация существует в Интернете. И совершенно нормально, что они хотят все это сами увидеть, услышать, прочесть. Они скачивают музыку, пользуются электронной почтой, службами мгновенного обмена сообщениями и играют. Большинство пользовалось чатами, и многие общались в приватном режиме. Мальчики в этом возрасте склонны сметать все ограничения и жаждут грубого юмора, крови, азартных игр и картинок для взрослых. Девочкам больше нравится общаться в чатах; и юные дамы более чувствительны к сексуальным домогательствам в Интернете. Сетевая безопасность подростков – трудная задача, поскольку об Интернете они знают зачастую больше, чем их родители. Тем не менее участие взрослых тоже необходимо:
· Беседуйте с подростками об их друзьях в Интернете и о том, чем они занимаются. Спрашивайте о людях, с которыми подростки общаются по мгновенному обмену сообщениями, и убедитесь, что эти люди им знакомы.
· Интересуйтесь, какими чатами и досками объявлений пользуются подростки и с кем они общаются. Поощряйте использование модерируемых чатов и настаивайте, чтобы они не общались с кем-то в приватном режиме.
· Настаивайте, чтобы подростки осторожно соглашались или не соглашались вовсе на личные встречи с друзьями из Интернета. Напоминайте, какие опасности это может за собой повлечь.
· Требуйте от подростков никогда не выдавать личную информацию по электронной почте, в чатах, системах мгновенного обмена сообщениями, регистрационных формах, личных профилях и при регистрации на конкурсы в Интернете. Напоминайте, чем это может обернуться.
· Помогите им защититься от спама. Научите подростков не выдавать в Интернете своего электронного адреса, не отвечать на нежелательные письма и использовать специальные почтовые фильтры.
· Постоянно напоминайте, что ребята ни в коем случае не должны использовать Сеть для хулиганства, распространения сплетен или угроз другим людям.
· Обсудите с подростками азартные сетевые игры и связанный с ними риск. Напомните, что детям нельзя в них играть.



Памятка для школьника
 «Твои права в онлайновой среде»
       •    Ты имеешь права – и другие люди должны уважать их. Ты никогда не должен терпеть преследования или запугивания со стороны других людей. Законы реальной жизни также действуют и в онлайн-среде.
       •    Ты имеешь право использовать современные технологии для развития своей индивидуальности и расширения твоих возможностей.
       •    Ты имеешь право защитить свою персональную информацию.
       •    Ты имеешь право на доступ к информации и сервисам, соответствующим твоему возрасту и личным желаниям.
       •    Ты имеешь право свободно выражать себя и право на уважение к  себе, и, в то же время, должен всегда уважать других.
       •    Ты можешь свободно обсуждать и критиковать все, что опубликовано или доступно в сети.
       •    Ты имеешь право сказать НЕТ, тому, кто в онлайн-среде просит тебя о чем-то, что заставляет тебя чувствовать дискомфорт.
Правила безопасности
Когда ты регистрируешься на сайтах, не указывай личную информацию (номер мобильного телефона, адрес места жительства и другие данные).
[image: http://kul-sh1.ru/images/stories/flazok131.jpg]    Ты должен знать, что если ты публикуешь фото или видео в Интернете — каждый может посмотреть их.
[image: http://kul-sh1.ru/images/stories/flazok131.jpg]    Не публикуй фотографии, на которых изображены другие люди. Делай это только с их согласия.
[image: http://kul-sh1.ru/images/stories/flazok131.jpg]    Публикуй только такую информацию, о публикации которой не  пожалеешь.
[image: http://kul-sh1.ru/images/stories/flazok131.jpg]    Нежелательные письма от незнакомых людей называются «Спам». Если ты получил такое письмо, не отвечай на него. Если ты ответишь на подобное письмо, отправитель будет знать, что ты пользуешься своим электронным почтовым ящиком, и будет продолжать посылать тебе спам.
[image: http://kul-sh1.ru/images/stories/flazok131.jpg]    Если тебе пришло сообщение с незнакомого адреса, его лучше не  открывать. Подобные письма могут содержать вирусы.
[bookmark: _GoBack][image: http://kul-sh1.ru/images/stories/flazok131.jpg]    Не добавляй незнакомых людей в свой контакт-лист в ICQ.
[image: http://kul-sh1.ru/images/stories/flazok131.jpg]    Если тебе приходят письма с неприятным или оскорбляющим тебя содержанием, если кто-то ведет себя в твоем отношении неподобающим образом, сообщи об этом взрослым.
[image: http://kul-sh1.ru/images/stories/flazok131.jpg]    Если человек, с которым ты познакомился в Интернете, предлагает тебе встретиться в реальной жизни, то предупреди его, что придешь навстречу со взрослым. Если твой виртуальный друг действительно тот, за кого он  себя выдает, он нормально отнесется к твоей заботе о  собственной безопасности.
[image: http://kul-sh1.ru/images/stories/flazok131.jpg]Интернет-этикет
    Когда общаешься в онлайне, относись к другим людям так, как ты хотел бы, чтобы относились к тебе. Избегай сквернословия и не говори вещей, [image: http://kul-sh1.ru/images/stories/flazok131.jpg]которые заставят кого-то плохо себя чувствовать.
Если кто-то говорит что-то грубое или что-то неприятное - не отвечай. Уйди из чата или форума незамедлительно.
«Подозрительные» сайты
[image: http://kul-sh1.ru/images/stories/flazok131.jpg]    Если веб-сайт выглядит подозрительно или имеет страницу с  предупреждением для лиц моложе 18 лет, покинь его немедленно. Некоторые сайты не предназначены для детей.
[image: http://kul-sh1.ru/images/stories/flazok131.jpg]    Не заходи на неприличные сайты и не делись ссылками на такие сайты. Если ты видишь, что что-то тебя беспокоит, обсуди это с родителями или с  кем-то, кому ты доверяешь.
[image: http://kul-sh1.ru/images/stories/flazok131.jpg]    Знай, как уйти с веб-сайта, если поиск по Интернету приведет тебя на неприятный или неприличный веб-сайт. Нажми control-alt-delete, если сайт не позволяет тебе выйти, или выключи монитор компьютера и сообщи об  этом взрослым.
Будь начеку!
[image: http://kul-sh1.ru/images/stories/flazok131.jpg]    Если ты видишь или знаешь, что твоего друга запугивают в  онлайне, поддержи его и сообщи об этом взрослым. Ведь ты бы захотел, чтобы он  сделал то же самое для тебя.
[image: http://kul-sh1.ru/images/stories/flazok131.jpg]    Не посылай сообщения или изображения, которые могут повредить или огорчить кого-нибудь. Даже если не ты это начал, тебя будут считать участником круга запугивания.
[image: http://kul-sh1.ru/images/stories/flazok131.jpg]    Всегда будь начеку, если кто-то, особенно незнакомец, хочет поговорить с тобой о взрослых отношениях. Помни, что в сети никогда нельзя быть уверенным в истинной сущности человека и его намерениях. Обращение к ребенку или подростку с сексуальными намерениями всегда является серьезным поводом для беспокойства. Ты должен рассказать об  этом взрослому, которому доверяешь, для того чтобы вы могли сообщить о неприятной ситуации в правоохранительные органы.
[image: http://kul-sh1.ru/images/stories/flazok131.jpg]    Если тебя заманили или привлекали обманом к совершению действий сексуального характера или к передаче сексуальных изображений с тобой, ты обязательно должен рассказать об этом взрослому, которому доверяешь, для того чтобы получить совет или помощь. Ни один взрослый не имеет права требовать подобного от ребенка или подростка –  ответственность всегда лежит на  взрослом.
Установи свои рамки
[image: http://kul-sh1.ru/images/stories/flazok131.jpg]    Используя социальные сети, либо любые другие онлайн-сервисы, позаботься о своей конфиденциальности и конфиденциальности твоей семьи и  друзей.
[image: http://kul-sh1.ru/images/stories/flazok131.jpg]    Если ты зарегистрировался на сайте социальной сети, используй настройки конфиденциальности, для того чтобы защитить твой онлайн-профиль таким образом, чтобы только твои друзья могли его просматривать. 
[image: http://kul-sh1.ru/images/stories/flazok131.jpg]Храни свои персональные данные в тайне, особенно при общении во взрослых социальных сетях. Используй ник вместо своего настоящего имени на любом онлайн-сервисе, где много незнакомых людей может прочитать твою информацию. 
[image: http://kul-sh1.ru/images/stories/flazok131.jpg]    Дважды подумай прежде, чем разместить или рассказать о  чем-нибудь в онлайн-среде. Готов ли ты рассказать об этом всем, кто находится в  онлайне: твоим близким друзьям, а также посторонним людям? Помни, что, разместив информацию, фотографии или любой другой материал в сети, ты  уже никогда не сможешь удалить его из Интернета или помешать другим людям использовать его.
[image: http://kul-sh1.ru/images/stories/flazok131.jpg]    Прежде чем ввести любую информацию о себе на каком-либо сайте, узнай, как может быть использована эта информация. Может ли быть опубликована вся информация или ее часть и, если «да», то где? Если ты испытываешь дискомфорт от объема запрашиваемой информации, если ты не доверяешь сайту, не давай информацию. 
Игра в онлайновые игры
[image: http://kul-sh1.ru/images/stories/flazok131.jpg]    Если другой игрок ведет себя неприлично или заставляет тебя чувствовать дискомфорт, заблокируй его в своем списке игроков. Ты также можешь сообщить о нем модератору игры.
[image: http://kul-sh1.ru/images/stories/flazok131.jpg]    Ограничь свое игровое время, для того чтобы ты смог сделать другие вещи, такие как домашние задания, работу по дому.
[image: http://kul-sh1.ru/images/stories/flazok131.jpg]    Храни персональную информацию в тайне.
[image: http://kul-sh1.ru/images/stories/flazok131.jpg]    Не забудь выделить время для реальной жизни, для твоих друзей, занятий спортом и другой интересной деятельности.
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